Nordea

Nordean tietosuojaseloste

Nordea on sitoutunut suojelemaan yksiloiden oikeuksia ja pitamaan
henkilotietosi turvassa. Tassa tietosuojaselosteessa kuvataan, miten Nordea
keraa, kayttaa, sailyttaa ja suojaa henkilotietoja. Nordea-konsernissa
rekisterinpitajana toimii Nordea Bank AB (publ) ja/tai se Nordean yhtioista,
jonka kanssa asioit. Rekisterinpitajien tiedot loytyvat verkkosivuiltamme.

Nordeassa kasitellaan henkilotietoja useista syista. Tassa selosteessa
viittaamme “Sinulla” asiakkaisiin, potentiaalisiin asiakkaisiin, asiakkaidemme
tyontekijoihin tai muihin asianomaisiin osapuoliin, kuten tosiasiallisiin
edunsaajiin, valtuutettuihin edustajiin, yrityksen kortinhaltijoihin ja
vastuuhenkildihin.

Tama tietosuojaseloste sisaltaa seuraavat osa-alueet:

Mita henkilotietoja Nordea keraa

Miten Nordea voi kayttaa henkilotietojasi ja milla oikeusperusteilla
Automatisoitu paatoksenteko

Kenelle Nordea voi luovuttaa henkilotietoja

Miten Nordea suojaa henkilotietoja

Yksityisyyden suojaan liittyvat oikeutesi

Evasteet

Kuinka kauan Nordea sailyttaa henkilotietojasi

Miten tahan ja evasteita koskevaan selosteeseen tehdaan muutoksia
O Yhteydenotto Nordeaan tai tietosuojaviranomaiseen

SVENOUTAWN S

1. Mita henkilotietoja Nordea keraa

HenkilGtietoja kerataan useimmiten suoraan sinulta tai niita saadaan Nordean
tuotteiden tai palveluiden kaytosta. Tarvitsemme toisinaan lisatietoja,

jotta voimme pitaa tiedot ajan tasalla tai varmistaa saamiemme tietojen
oikeellisuuden.

Keraamamme henkilotiedot voidaan jaotella seuraavasti:

¢ Tuntemistiedot: henkilotunnus ja nimi. Meilla on velvollisuus kerata
ja dokumentoida tuntemistiedot esimerkiksi ottamalla kopio passista,
ajokortista tai muusta vastaavasta.

¢ Yhteystiedot: puhelinnumerot ja osoitteet (ml. postiosoite) seka
ulkomaisista osoitteista kotimaa.

e Taloudelliset tiedot: sopimuksen tyyppi, tapahtumatiedot, luottohistoria ja
vakuutukset.

e Lakisaateisiin vaatimuksiin liittyvat tiedot: verotusmaa tai ulkomainen
verorekisterinumero seka asiakkaan tuntemisvelvollisuuteen ja
rahanpesun estamiseen liittyvat tiedot.

e Erityisia henkilotietoryhmia koskevat tiedot: esimerkiksi joitakin Nordea
Henkivakuutuksen ja elakevakuutusyhtidoiden vakuutustuotteita varten
tarvitaan terveyteen liittyvia tietoja ja joitakin lainatuotteita varten
tarvitaan ammattiliittojen jasenyystietoja.

Henkilotiedot, joita voimme keriata sinulta:

Osa Nordean keraamista henkilotiedoista on saatu suoraan sinulta. Keraamme
esimerkiksi uusilta asiakkailta nimen, henkilotunnuksen, sahkopostiosoitteen,
puhelinnumeron seka tulo- ja luottotiedot, jotta voimme tarjota asiakkaalle
kulloinkin kyseessa olevan tuotteen tai palvelun. Keraamme tietoa myos
meille digitaalisten kanaviemme kautta lahettamistasi viesteista, kuten
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palautteista tai pyynnoista. Puheluita ja chat-keskusteluja voidaan myos
nauhoittaa ja tallentaa toimeksiantojen vahvistamiseksi tai dokumentaatio-,
laaduntarkkailu- ja kehitystarkoituksiin. Turvallisuussyista meilla voi olla
valvontakameroita konttoreissa ja automaateilla.

Henkilotiedot, joita voimme kerata kolmansilta osapuolilta:

¢ Julkisesti saatavilla olevat tiedot ja tiedot muista ulkoisista lahteista:
viranomaisten yllapitamat rekisterit (esim. vaestorekisteri, verohallinnon
rekisterit, yritysrekisterit ja valvontaviranomaisten rekisterit), pakotelistat
(kansainvalisten jarjestojen, kuten EU:n tai YK:n, ja kansallisten jarjestojen,
kuten Office of Foreign Assets Control -yksikon (OFAC), yllapitamat
listat), luottotietorekisterit ja muut kaupalliset tiedonvalittajat, jotka
antavat tietoja esimerkiksi tosiasiallisista edunsaajista ja poliittisesti
vaikutusvaltaisista henkiloista.

¢ Keraamme maksutoimeksiantoihin liittyvaa tietoa rahansiirtopalvelujen
tarjoajilta, kaupoilta, pankeilta, maksupalvelujen tarjoajilta ja muilta
vastaavilta tahoilta.

e Terveystietoja terveydenhoitolaitoksilta (Nordean henki- ja
elakevakuutusyhtioille).

¢ Muilta Nordea-konserniin kuuluvilta yhtidilta tai yhtioilta, joiden kanssa
teemme yhteistyota.

2. Miten Nordea voi kayttaa henkilotietojasi ja milla oikeusperusteilla
Kaytamme henkilotietojasi, jotta voimme tayttaa lakisaateiset ja sopimusten
mukaiset velvollisuutemme ja jotta voimme tehda sinulle tarjouksia seka antaa
neuvontaa ja palveluita.

Palvelu- ja tuotesopimusten tekeminen ja hallinnointi (sopimuksen
taytantoon paneminen)

Henkilotietojen kasittelyn paaasiallinen tarkoitus on kerata, kasitella ja
varmentaa henkilotiedot ennen tarjouksen ja sopimuksen tekemista seka
dokumentoida, hallinnoida ja toteuttaa sopimuksen mukaiset tehtavat.

Esimerkkeja sopimuksen taytantoon panemiseen liittyvista tehtavista:

e esim. tilin tai verkkopalvelun avaamiseen tai kortin tai luoton
myontamiseen tarvittavat prosessit

e asiakaspalvelu sopimusaikana

e oikeusvaateen mahdollinen laatiminen, esittaminen tai puolustaminen ja
perintamenettely.

Laissa, saannoksissa tai viranomaisten ja valvontaviranomaisten
paatoksissa madriteltyjen vaatimusten ja velvollisuuksien noudattaminen
(lakisaateinen velvollisuus)

Sopimuksen taytantoon panemisen lisaksi myos laissa, saannoksissa ja
viranomaisten paatoksissa maariteltyjen velvollisuuksien noudattaminen
edellyttaa meilta henkilotietojen kasittelya.

Esimerkkeja lakisaateisista velvoitteista, jotka edellyttavat henkilotietojen

kasittelya:

¢ asiakkaan tuntemisvelvollisuus (KYC)

e rahanpesun, terrorismin rahoittamisen ja petosten estaminen,
havaitseminen ja tutkiminen

e pakotetarkistukset
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e kirjanpitosaadokset

e raportointi vero-, poliisi-, taytantoonpano- ja valvontaviranomaisille

e riskienhallintaan liittyvat velvollisuudet, kuten luotto- ja vakuutusriskit ja
vakavaraisuusvaatimukset

¢ maksupalveluihin liittyvat vaatimukset ja velvollisuudet

¢ muut velvollisuudet, jotka liittyvat palvelu- tai tuotekohtaiseen
lainsaadantoon, kuten arvopapereihin, rahastoihin, vakuuksiin,
vakuutuksiin ja asuntolainoihin liittyvaan lainsaadantoon.

Markkinointi-, tuote- ja asiakasanalyysit (oikeutettu etu)

HenkilGtietoja kasitellaan myos markkinointi-, tuote- ja asiakasanalyysien
yhteydessa. Markkinointitoimet, prosessien, lilkketoiminnan ja jarjestelmien
kehittaminen, mukaan lukien testaus, perustuvat henkilotietojen kasittelyyn.
Nain voimme parantaa tuotevalikoimaamme ja optimoida asiakkaille
tarjottavia palveluita. Tahan saattaa liittya myos profilointia (ks. alla).
Nordealla on oikeutettu etu kayttaa profilointia esimerkiksi
markkinointitarkoituksissa tehtaviin asiakasanalyyseihin tai tilitapahtumien
tarkkailuun petosten estamiseksi.

Suostumus

Pyydamme sinulta tietyissa tilanteissa suostumusta henkilotietojesi
kasittelyyn. Naita tilanteita ovat esimerkiksi maksutapahtumatietojen kasittely
markkinointitarkoituksissa tai joidenkin erityisryhmiin kuuluvien tietojen
kasittely. Suostumuspyynto sisaltaa tietoa kyseisten tietojen kasittelysta. Jos
olet antanut suostumuksesi henkilotietojen kasittelyyn, sinulla on myos oikeus
peruuttaa suostumuksesi.

3. Automatisoitu paatoksenteko

Saatamme hyodyntaa automatisoitua paatoksentekoa joissakin tapauksissa,
kuten luotonmyontoprosessissa digitaalisissa kanavissa, jos lainsaadanto
sen sallii tai jos olet antanut siihen erillisen suostumuksesi tai jos se on
tarpeen sopimuksen taytantoon panemiseksi. Voit aina pyytaa manuaalista
paatoksentekomenettelya automatisoidun sijaan, ilmaista mielipiteesi

tai riitauttaa pelkastaan automatisoituun kasittelyyn, kuten profilointiin,
perustuvan paatoksen, jos kyseisella paatoksella on sinua koskevia
oikeusvaikutuksia tai jos paatos vaikuttaa sinuun muuten merkittavasti
vastaavalla tavalla.

Jos hyddynnamme automatisoitua paatoksentekoa, annamme sinulle
lisatietoja automaattisen kasittelyn logiikasta seka sen merkityksesta ja
mahdollisista seurauksista sinulle.

4. Kenelle Nordea voi luovuttaa henkilotietoja

Voimme luovuttaa henkilGtietojasi muille tahoille, kuten viranomaisille,
Nordea-konsernin yhtioille, tavaran- ja palveluntoimittajille, maksupalvelujen
tarjoajille seka liikekumppaneille. Varmistamme aina ennen tietojen
luovuttamista, etta asiaan kuuluvia finanssialan salassapitovelvoitteita
noudatetaan.

Palveluiden tarjoaminen ja sopimuksien noudattaminen edellyttaa
henkilotietojesi luovuttamista. Jos olet esimerkiksi pyytanyt meita
toteuttamaan tilisiirron, meidan on luovutettava tiettyja tietoja voidaksemme
toteuttaa varojen siirron.
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Kolmannet osapuolet ja Nordea-konserniin kuuluvat yhtiot

Luovutamme henkilollisyytesi todentamiseksi ja toimeksiannon tai
sopimuksen taytantoon panemiseksi tarvittavia tietoja yrityksille, joiden
kanssa teemme yhteistyota voidaksemme tarjota palveluita, kuten tilisiirtoja.
Naihin palveluihin kuuluvat esimerkiksi turvalliset tunnistautumisratkaisut
asianomaisessa maassa ja rahoitusjarjestelman eri osapuolten, kuten
keskuspankkien, tilisiirtojen vastaanottajien ja selvitysyhteisojen, valilla.

Luovutamme henkilotietoja myos viranomaisille siina maarin kuin laki
niin velvoittaa. Naihin viranomaisiin kuuluvat esimerkiksi vero-, poliisi-,
taytantoonpano- ja valvontaviranomaiset asianomaisissa maissa.

Tietoja luovutetaan lisaksi Nordea-konsernin sisalla seka ulkoisille
liikekumppaneille (kuten yhteistyopankeille, muille pankeille,
rahoituskohteiden myyjayhteistyokumppaneille ja jalleenvakuutusten
tarjoajille) sinun suostumuksellasi tai lainsaadannon mukaisesti. Voimme
myos luovuttaa tietoja muille vakuutusyhtioille, jalleenvakuutusten tarjoajille
ja tyoelakeyhtioille, jotta voimme tarjota palveluitamme.

Olemme tehneet valittujen tavaran- ja palveluntoimittajien kanssa sopimuksia,
jotka sisaltavat henkilotietojen kasittelyn Nordean puolesta. Tallaisia
sopimuksia on tehty esimerkiksi ohjelmistokehitys-, yllapito-, palvelin-ja IT-
tukipalveluita tarjoavien toimittajien kanssa.

Tiedonsiirto kolmansiin maihin

Nordea voi joissain tapauksissa siirtaa henkilotietoja myos Euroopan

talousalueen ulkopuolisissa eli niin kutsutuissa kolmansissa maissa toimiville

organisaatioille. Tallaisia tiedonsiirtoja voidaan toteuttaa, jos jokin seuraavista
ehdoista toteutuu:

¢ EU:n komissio on paattanyt, etta kyseisen maan tietosuojan taso on
riittava.

e Muita tarvittavia turvatoimia on otettu kayttoon esimerkiksi noudattamalla
EU:n komission hyvaksymia mallisopimuslausekkeita tai varmistamalla,
etta tietoja kasittelevalla yrityksella on voimassa olevat yritysta koskevat
sitovat saannot (Binding Corporate Rules, BCR).

e Erityistilanteisiin sovelletaan poikkeuksia, jos esimerkiksi sopimuksen
taytantoon paneminen sita edellyttaa tai olet antanut suostumuksesi
kyseisten tietojen siirtamiseen.

Saat kopion Nordean tiedonsiirtoon kayttamista EU:n mallisopimus-
lausekkeista osoitteesta www.eur-lex.europa.eu hakusanalla 32010D0087.

5. Miten Nordea suojaa henkilétietoja

Henkilotietojen suojaaminen on koko liiketoimintamme ytimessa. Meilla on
kaytossamme asianmukaiset tekniset, organisatoriset ja hallintoon liittyvat

turvallisuusmenettelyt, joilla suojaamme kaikkia hallussamme olevia tietoja
katoamisen, vaarinkayton, luvattoman kayton, luovuttamisen, muutosten ja
tuhoamisen varalta.

6. Yksityisyyden suojaan liittyvat oikeutesi
Sinulla on rekisteroityna oikeuksia Nordean hallussa oleviin henkilotietoihin
liittyen. Sinulla on seuraavat oikeudet:

a) Oikeus pyytaa paasya henkilotietoihisi. Sinulla on oikeus tutustua
hallussamme oleviin henkilotietoihisi. Useimmissa tapauksissa nama
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b)

)

d)

f)

tiedot ovat jo nahtavissasi Nordean tarjoamissa verkkopalveluissa.
Oikeutta tutustua voidaan kuitenkin rajoittaa lainsaadannon,

muiden henkildiden yksityisyyden suojan ja Nordea-konsernin
liiketoimintakonseptin ja lilketoiminnan kaytantojen nojalla. Nordea-
konsernin liikesalaisuudet seka sisaiset arviot ja materiaalit saattavat
vaikuttaa siihen, etta tietoihin paasya rajoitetaan.

Oikeus pyytaa korjausta virheellisiin tai puutteellisiin tietoihin. Jos
tiedot ovat virheellisia tai puutteellisia, sinulla on oikeus pyytaa tietojen
korjaamista, ellei lainsaadanto sita rajoita.

Oikeus pyytaa tietojen poistamista. Sinulla on oikeus pyytaa tietojesi

poistamista seuraavissa tapauksissa:

e Peruutat suostumuksesi tietojen kasittelyyn eika kasittelylle ole muuta
perusteltua syyta.

e Vastustat tietojen kasittelya eika kasittelyn jatkamiselle ole mitaan
hyvaksyttavaa syyta.

e Vastustat tietojen kasittelya suoramarkkinointitarkoituksissa.

e Tietojen kasittely on lainvastaista.

e Kyse on alaikaisen henkilotiedoista, jotka on keratty tietoyhteiskunnan
palvelujen hankkimisen yhteydessa.

Meilla on finanssisektorin lainsaadannon vuoksi monissa tapauksissa
velvollisuus sailyttaa henkilotietojasi asiakassuhteen ajan ja jopa sen
jalkeen, jos tietojen kasittely on tarpeen esimerkiksi lakiin perustuvien
velvoitteiden noudattamiseksi tai oikeusvaateiden kasittelemiseksi.

Oikeus rajoittaa henkilotietojen kasittelya. Jos kiistat rekisterdimiemme
tietojen oikeellisuuden tai tietojen kasittelyn lainmukaisuuden, tai jos

olet vastustanut tietojen kasittelya oikeuksiesi mukaisesti, voit pyytaa
meita rajoittamaan henkilotietojesi kasittelya vain tietojen sailyttamiseen.
Tietojen kasittely rajoitetaan talloin vain tietojen sailyttamiseen, kunnes
tietojen oikeellisuus on varmistettu tai on voitu tarkistaa, ovatko oikeutetut
etumme ensisijaisia sinun etuihisi nahden.

Jos sinulla ei ole oikeutta pyytaa tietojen poistamista rekistereistamme,
voit sen sijaan pyytaa, etta rajoitamme naiden tietojen kasittelyn vain
tietojen sailyttamiseen. Jos sinua koskevien rekisteroityjen tietojen
kasittely on tarpeellista ainoastaan oikeusvaateen esittamiseksi, voit myos
vaatia, etta tietojen muu kasittely rajoitetaan vain tietojen sailyttamiseen.
Saatamme kasitella tietojasi muissa tarkoituksissa, jos oikeusvaateen
esittaminen sita edellyttaa tai jos olet antanut siihen suostumuksesi.

Oikeus vastustaa tietojen kasittelya oikeutetun etumme perusteella.
Sinulla on aina oikeus vastustaa henkilotietojesi kasittelya
suoramarkkinointitarkoituksiin tai suoramarkkinointiin liittyvaan
profilointiin.

Oikeus tietojen siirrettavyyteen. Sinulla on oikeus saada meille antamasi
henkilotiedot koneellisesti luettavassa muodossa. Tama oikeus

koskee henkilotietoja, joita on kasitelty ainoastaan automaattisesti ja
suostumuksen tai sopimuksen taytantoon panemisen perusteella. Tiedot
voidaan myos siirtaa meilta toiselle rekisterinpitajalle, mikali se on
turvallista ja teknisesti mahdollista.
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Jos haluat kayttaa ylla lueteltuja oikeuksiasi, pyynnot arvioidaan tilanne-

ja tapauskohtaisesti. Huomioithan, etta voimme myos sailyttaa ja kayttaa
tietojasi, jos se on tarpeen lainsaadannon velvoitteiden noudattamiseksi, riita-
asioiden ratkaisemiseksi tai sopimusten taytantoon panemiseksi.

7. Evasteet

Nordea keraa, kasittelee ja analysoi verkkosivustojensa kayttoon liittyvia
tietoja. Verkkoliikennetta koskeva tieto on tietoa, joka liittyy verkkosivuston
kavijoihin ja jota kasitellaan tietoliikenneverkoissa viestien lahettamista,
jakelua ja saataville asettamista varten.

Kaytamme evasteita ja muuta vastaavaa teknologiaa, jotta voimme toimittaa
sinulle tuotteita ja palveluita, tarjota turvallisen verkkoympariston, toteuttaa
markkinointitoimia, mahdollistaa paremman asiakaskokemuksen verkossa,
seurata verkkosivustomme analytiikkaa ja tarjota sinulle mahdollisimman
kiinnostavaa sisaltoa. Tietoja ei kayteta yksittaisten henkildoiden
tunnistamiseen paitsi kun on kyse Nordean verkkopankin asiakkaista.

Voit valita selaimesi asetuksista, hyvaksytko evasteiden kayton. Jos et hyvaksy
evasteiden kayttoa, voit kayttaa Nordean verkkosivustoa ja osaa palveluista,
mutta tama valinta voi rajoittaa merkittavasti sivuston ja palveluiden
toiminnallisuutta.

Lisatietoa evasteista annetaan nordea.fi-verkkosivuilla (linkki sivujen
alalaidassa).

8. Kuinka kauan Nordea sailyttaa henkilétietoja

Sailytamme tietojasi niin kauan kuin niita tarvitaan siihen tarkoitukseen, jota
varten ne on keratty ja kasitelty, tai niin kauan kuin laki ja saannokset niin
edellyttavat.

Sailytamme tietojasi niin kauan kuin niita tarvitaan sopimuksen taytantoon
panemiseen ja niin kauan kuin lakien ja saannosten mukaiset tiedon
sailyttamista koskevat vaatimukset niin edellyttavat. Jos sailytamme
tietojasi muihin tarkoituksiin kuin sopimuksen taytantoon panemiseen,
kuten rahanpesun estamiseen, kirjanpitoon ja vakavaraisuusvaatimusten
toteuttamiseen, sailytamme tietoja vain, jos se on kyseisen tarkoituksen
kannalta tarpeellista ja/tai laissa ja saannoksissa maarattya.

Tietojen sailyttamista koskevissa velvoitteissa on eroavaisuuksia Nordea-
konsernin sisalla eri maiden paikallisista lainsaadannoista johtuen.
Esimerkiksi:

e rahanpesun, terrorismin rahoittamisen ja petosten estaminen,
havaitseminen ja tutkiminen: vahintaan viisi vuotta lilkkesuhteen
paattymisen tai yksittaisen tapahtuman suorituksen jalkeen

e kirjanpitosaadokset: kymmeneen vuoteen asti

¢ maksupalveluihin liittyvat vaatimukset ja velvollisuudet: viisi vuotta

¢ muut velvollisuudet, jotka liittyvat palvelu- tai tuotekohtaiseen
lainsaadantoon, kuten arvopapereihin, rahastoihin, vakuuksiin,
vakuutuksiin ja asuntolainoihin liittyvaan lainsaadantoon: seitsemaan
vuoteen asti
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¢ lainatarjoukset: kolmeen kuukauteen asti tarjouksen paattymisesta
e tiedot sopimuksen taytantoon panemisesta: kymmeneen vuoteen asti
asiakassuhteen paattymisesta oikeusvaateilta puolustautumista varten.

Ylla olevat esimerkit ovat ainoastaan selvennykseksi. Tietojen sailytysajat
voivat vaihdella maittain.

9. Miten tdhan ja evasteitad koskevaan selosteeseen tehdaan muutoksia
Parannamme ja kehitamme palveluitamme, tuotteitamme ja
verkkosivustojamme jatkuvasti, joten tietosuojaselosteisiin saatetaan ajoittain
tehda muutoksia. Nordea ei rajoita tietosuojaselosteessa kuvattuja tai
soveltuvien tietosuojalakien mukaisia oikeuksiasi niilla lainkayttoalueilla, joissa
Nordea toimii. Jos tietosuojaselosteeseen tehdaan merkittavia muutoksia,
annamme siita selkean ilmoituksen silloin, kun sovellettava laki niin edellyttaa.
Lue tietosuojaseloste aika ajoin, jotta saat ajantasaista tietoa mahdollisista
muutoksista.

10. Yhteydenotto Nordeaan tai tietosuojaviranomaiseen

Jos sinulla on kysyttavaa tietosuojaselosteesta, voit ottaa yhteytta Nordean
ymparivuorokautiseen asiakaspalveluun tai paikalliseen konttoriisi.
Nordea-konserni on myds nimittanyt tietosuojavastaavan (Data Protection
Officerin), jolle voit lahettaa yhteydenottosi sahkopostitse osoitteeseen
dataprotectionoffice@nordea.com tai kirjeitse osoitteeseen Nordea, Group
Data Protection Office, c/o Palveluasiamies, Satamaradankatu 5, 00020
Nordea.

Voit myos tehda valituksen tai ottaa yhteytta tietosuojaviranomaiseen missa
tahansa maassa, jossa Nordea tarjoaa sinulle tuotteita tai palveluita.
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